COPPEAD UFRJ

Setor de Tecnologia da Informacao

Protocolo — Criacao de Contas de Usudrio

Setor responsavel: T.I.
Publico-alvo: Novos servidores, docentes e colaboradores do COPPEAD

Pré-requisito obrigatdrio: Solicitacdo formal do RH

1. Objetivo

Estabelecer o fluxo padrao para criacdo de contas de acesso (rede, e-mail institucional e sistemas internos)
de novos usuarios do COPPEAD, assegurando que toda criacido de conta seja formalmente autorizada e
rastredvel, em conformidade com boas praticas de gestao de identidade e controle de acesso.

2. Regra fundamental

O setor de T.I. NAO cria nenhuma conta de usuario por solicitacdo verbal, de terceiros ou do préprio
interessado. A criacio de conta sé é realizada mediante e-mail oficial do Recursos Humanos (RH) do
COPPEAD, solicitando expressamente a abertura da conta.

3. Fluxo do processo

1. O RH formaliza a admissao/vinculo do novo usuario e envia e-mail ao setor de T.I. solicitando a
criacdo da conta, informando: nome completo, CPF, cargo/funcao, setor de lotacao, data de inicio
das atividades e e-mail pessoal para contato.

2. Osetor deT.l. cria a conta de rede/dominio, o e-mail institucional e os acessos aos sistemas
necessarios a funcao, conforme perfil de acesso padrao definido para o cargo.

3. E gerada uma senha proviséria, configurada para troca obrigatéria no primeiro acesso.
4. O setor de T.l. confirma ao RH, por e-mail, a conclusio da criacido da conta.

5. As credenciais sdo entregues ao RH, que fica responsavel por entrega-las diretamente ao usuario.

4. Situacoes nao cobertas por este protocolo

« Solicitacoes de criacdo de conta feitas diretamente pelo interessado, por chefias ou por terceiros,
sem e-mail do RH — devem ser recusadas e redirecionadas ao RH.

« Alteracoes de perfil de acesso por mudanca de funcao: também dependem de comunicacdo formal
do RH ou da chefia imediata, com anuéncia do RH.

« Contas para prestadores de servico, estagiarios ou visitantes temporarios: seguem o mesmo
principio — exigem solicitacdo formal do setor responsavel pela contratacido (RH ou coordenacio),
com prazo de validade definido.

5. Desligamento e bloqueio de conta

De forma simétrica, o bloqueio ou exclusao de contas por desligamento também deve ser solicitado
formalmente pelo RH, informando a data de término do vinculo, para que o acesso seja suspenso
imediatamente na data correta.

6. Boas praticas de seguranca aplicadas

« Padronizacdo do nome de usuario e do e-mail institucional.

» Aplicacado do principio do menor privilégio: acesso liberado apenas ao necessario para a funcao.



Registro de todas as solicitacdes e agdes em log/controle interno do setor de T.I., para fins de
auditoria.

Revisdo periddica das contas ativas em conjunto com o RH, para identificar contas de usuarios ja
desligados.



